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Cybersecurity

La cybersicurezza è definita come

 
"l'insieme delle a+vità necessarie per proteggere la rete e i 
sistemi informa5vi, gli uten5 di tali sistemi e altre persone 

interessate dalle minacce informa5che"

Regolamento UE 2019/881
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I recen. cyber a0ack in Italia
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L’obie6vo della proposta

15 se&embre 2022

Ha presentato Proposta di regolamento che mira a definire un ampio quadro 
norma5vo per la sicurezza informa5ca dei prodo9 digitali 
connessi in rete (“Internet of Things”) ed immessi sul mercato 
dell’Unione, prevedendo obblighi più stringen: in capo ai rela:vi 
produ;ori

Con il Regolamento, la Commissione Europea intende definire degli standard 
comuni di sicurezza informa=ca per i prodo? digitali connessi in rete (cd. “IoT”) e 

per i rela=vi servizi.

L’obie'vo principale è quello di proteggere i consumatori e il mercato dagli inciden: informa:ci, salvaguardando le 
imprese e gli uten: che acquistano o u:lizzano prodo@, o soAware, con componen: digitali
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La strategia europea in materia di cybersecurity 

Per contrastare i crescen1 cos1 della sicurezza informa1ca ed affrontare le rela:ve vulnerabilità, la Commissione si prefigge 

di perseguire qua&ro specifici obie@vi:

creare un quadro comune europeo per la cybersecurity nella UE

garan1re che i produ>ori migliorino la sicurezza informa1ca dei prodo', sin dalla fase di proge&azione e 
durante l’intero ciclo di vita

aumentare la trasparenza delle pra:che di sicurezza informa:ca e delle proprietà tecniche dei prodo@

fornire ai consumatori e alle aziende prodo' sicuri pron: all’u:lizzo
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Le regole per i produ0ori

ll Regolamento si applica a qualunque prodo3o so#ware o hardware, incluse le rela,ve soluzioni di 

elaborazione da, a distanza se essenziali all’opera,vità del prodo6o, durante l’intero ciclo di vita dello 

stesso, dalla fase di proge6azione fino alla fase di obsolescenza. In buona sostanza, esso coprirà sia i 

prodo9 digitali fisici, come i disposi;vi IoT, sia i prodo9 digitali immateriali, come i 

prodo9 so#ware incorpora; nei disposi;vi connessi

A quali prodo, si applica?
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Le regole per i produ0ori

Cosa devono fare i produ5ori?

ü sui produttori incombe l’onere di appurare e, conseguentemente, dichiarare che i prodotti con elementi digitali dispongano di un 
marchio di conformità UE, come previsto all’art. 20 del Regolamento, mentre sui distributori l’onere di immettere in commercio solo quei 
prodotti che ne sono conformi

ü si estendono gli obblighi anche alle modifiche sostanziali che intervengono nel tempo, come ad esempio in caso di aggiornamenti 
o di riparazioni del software, o ancora di manutenzione fisica, prevedendo l’onere di una nuova attività di valutazione qualora dette 
modifiche influiscano sulla conformità del prodotto al Regolamento

ü il produttore ha inoltre l'obbligo di assolvere nei confronti degli utenti obblighi minimi di natura informativa, in cui rientra la fornitura di una 
esaustiva documentazione tecnica relativa al prodotto, comprensiva della dichiarazione europea di conformità del prodotto (vi è un 
allegato alla norma che elenca i contenuti minimi della documentazione tecnica da allegare al prodotto

ü il produttore è tenuto a garantire la conformità e la sicurezza del per tutto il lifetime del prodotto, con oneri di notificazione e di 
reportistica di informazioni concernenti incidenti e vulnerabilità del prodotto

ü infine, per garantire le proprietà di sicurezza dei prodotti gli allegati I e II alla proposta enucleano quali requisiti i manufacturers sono 
tenuti ad osservare gestire correttamente le eventuali vulnerabilità rilevate, nonché quali elementi informativi minimi sono tenuti a fornire 
agli utenti (l'allegato III individua quali prodotti con elementi digitali sono classificati come "critici" in relazione all'impatto che potrebbero 
avere, ove sfruttate, le potenziali vulnerabilità della sicurezza)
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Esclusioni

Esulano invece dal campo di applicazione i servizi come i So@ware-as-a-Service; i prodo@ sviluppa: per finalità militari o di 
sicurezza nazionale; i disposi:vi medici; i prodo@ rilascia: temporaneamente solo per finalità di test i prodo@ rela:vi 
all'a@vità di omologazione dei veicoli

MANUFACTURERS

IMPORTERS

DISTRIBUTORS

Quanto ai contenu:, la proposta illustra una serie di obblighi, 
aven: natura tecnica e organizza:va, in capo principalmente a:

Tra le principali disposizioni giova menzionare, in par:colare, il cybersecurity 
risk assessment, che il produ;ore deve condurre prima dell'immissione del 

prodo;o sul mercato e del cui esito deve tenere conto durante le fasi di 
pianificazione, proge;azione, sviluppo, produzione, consegna e 

manutenzione del prodo;o. Invero, per tu;o il ciclo di vita del prodo;o e 
per almeno cinque anni dopo l'immissione sul mercato, il produ;ore è 
tenuto a garan5re la sicurezza del prodo;o e l'efficace ges5one delle 

eventuali vulnerabilità.

Come fare per 
gestire il rischio?

??
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La sicurezza informa.ca in Italia 

In Italia, la cer:ficazione della cybersicurezza è stata da poco a&uata dal D.lgs. n. 123/2022, entrato in vigore 

lo scorso 4 se&embre, che recepisce la norma:va europea 881/2019

Il decreto oltre a designare l’Agenzia per la cybersicurezza 

nazionale (“ACN”) come autorità nazionale di riferimento 

in materia, individua nella stessa il ruolo di regolatrice 

della cer,ficazione della cybersicurezza e di vigilanza sui 

cer,fica, e sulle dichiarazioni di conformità

Al fine di armonizzare le norma,ve comunitarie in materia, il 

Regolamento lascia impregiudicata la validità e l’efficacia del 

Regolamento (UE) 2016/679 sulla protezione dei da, personali 

(“GDPR”): tutelare i consumatori e le organizzazioni dai rischi della 

sicurezza informa,ca significa innanzitu6o proteggere i loro da,
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Conclusioni

La "Dire9va NIS" (oggi so0oposta a revisione 
con la proposta di Dire8va "NIS2") disciplina: 

la sicurezza delle re5 e dei sistemi 
informa5vi; la lo;a contro la criminalità 

informa5ca; le frodi; la protezione dei minori 
on line; la sicurezza delle re5 5G; la resilienza 
dei sogge9 cri5ci e i sistemi di cer5ficazione 

della cybersicurezza

Con il recente d.l. 21 marzo 2022, n. 21, 
l'Italia, spinta dagli avvenimen: in Ucraina, ha 
ado;ato disposizioni d'urgenza in materia di 
diversificazione delle dotazioni informa5che 

delle pubbliche amministrazioni e di 
riorganizzazione complessiva dei poteri 

speciali in materia di comunicazione 
ele;ronica a banda larga basa5 sulla 

tecnologia 5G

La proposta ha ad ogge6o i prodo9 "con elemen/ digitali", intesi come prodoV o componen, so#ware e hardware, e 
nasce dall'esigenza di far fronte al basso livello di sicurezza di ques, prodoV e all'insufficiente consapevolezza e accesso 
alle informazioni rela,ve alle proprietà di sicurezza da parte degli uten,
L'obie9vo della proposta è dunque quello, da un lato, di garan,re l'immissione nel mercato di prodoV con elemen, 
digitali sicuri, curando tra l'altro la trasparenza delle proprietà di sicurezza, e, dall'altro lato, di sensibilizzare gli uten, 
nella scelta e nell'u,lizzo di hardware e so#ware sicuri
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